
種類： 
網路攻擊 
 
目標：所有 

緊急應對卡片 

勒索軟體 – 工作站大規模不可用 

 

 
 
 
 
 
 
 

1. 警告 
 

 

勿做 做 
請勿刪除：任何資訊都將作為調查的證據 向安全運營中心（SOC）和資訊安全官發出警

告 

請勿打開加密文件或應用程式：必須阻止

感染 
與 SOC 共享任何資訊，評估攻擊程度和緊急回

應的優先順序 

遵循 SOC 的指示 

 

2. 緊急行動 
 

1. 隔離關鍵系統： 
- 斷開所有網路的連接 
- 斷開電腦的網線連接 
- 斷開 WiFi 連接 

2. 斷開所有週邊設備的連接 

3. 評估漏洞程度並收集證據 

 

3. 連續性解決方案 
 

根據活動的關鍵程度，提供可通過任何工作站從網路訪問的虛擬化工作環境 

 

4. 業務連續性計畫（PCA）的激活標準 

 
由危機決策部門對 PCA 的激活做出最終決定 
標準 1：5% 的工作站不可用 
標準 2：勒索軟體傳播到其他網站/實體/應用程式的風險 
 

 

 


