Folha de Reflexo

TIPO :
CYBERATTAQUE | RANSOMWARE - INDISPONIBILIDADE Bl ERCEUE
CIBO : TOUS MASSIVO DE POSTOS DE TRABALHO

1. Alerta

NE PAS FAIRE FAIRE

NE RIEN SUPPRIMER : todas as informacdes CENTRO DE OPERACOES DE SEGURANCA (SOC) DE
ALERTA
serd utilizado para fins de prova para a E O RESPONSAVEL PELA SEGURANGCA DOS

investigagao B
SISTEMAS DE INFORMACAO

NE PAS OUVRIR DE FICHIERS OU PARTAGER AU SOC TOUTE INFORMATION afin
D'APPLICATIONS CHIFFREES : l'infection doit Avaliar a amplitude d o ataque e as prioridades
étre stoppée d'intervention d'urgence

SEGUIR AS INSTRUCOES DO SOC

2. AcOes de urgéncia

1. Isolar os sistemas criticos:
- Desconectar todas as redes
- Desembaralhar o cabo de conexdao dos computadores
- Desconectar as conexdes Wifi

2. Desembarcar todos os periféricos

3. Avaliar a amplitude do compromisso e coletar as provas

3. Solucao de continuidade

Colocagao a disposicao de um ambiente de trabalho virtualizado, acessivel pela Internet por meio de todos
0s meios
cargo de trabalho por ordem de criticidade das atividades

4. Critérios de ativa¢ao do Plano de Continuidade de Atividade

E a célula de crise deciséria que determina a deciso final de atividade do PCA
Critério 1: 5% dos postos de trabalho sao inutilizaveis
Critére 2 : risque de propagation du rangongiciel sur d'autres sites / entités / applications



