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CEL

W dokumencie tym okreslono 2 dziatania zaradcze po incydencie w systemach kontroli dostepu wdrozonych przez SOLAR-OT:

1. Awaryjne wdrozenie aktualizacji oprogramowania sprzetowego do wszystkich systeméw

2. Wzmocnienie konfiguracji platformy nadzorczej

1. AWARYJNE WDROZENIE AKTUALIZACJT OPROGRAMOWANIA

Producent CHIYU opracowat aktualizacje oprogramowania uktadowego dla systeméw kontroli dostepu ,,SEMAC” korygujaca luke =>

musi ona zostac pilnie wdrozona przez SOLAR-OT we wszystkich lokalizacjach

Oto numer wersji oprogramowania sprzetowego, ktére ma zosta¢ wdrozone w SEMAC S2 (67% floty): 670VYJLN

Oto numer wersji oprogramowania sprzetowego, ktére ma zosta¢ wdrozone w SEMAC S3V3 (33% floty): 628AUYSD

2. WZMOCNIENIE KONFIGURACJI PLATFORMY
NADZOR

KONFIGURACJA

Celem jest ograniczenie elementéw technicznych, ktére mozna wykorzysta¢ do przeprowadzenia ataku, poprzez zainstalowanie

jedynie niezbednych ustug i sprzetu.

Wzmocnienie poziomu bezpieczefAstwa wymaga zaostrzen obejmujacych:
Ograniczenie funkgji platformy

Opanowanie elementéw sprzetowych platformy

A. Modyfikacja konfiguracji domysinej Kazdy komponent
jest konfigurowany zgodnie ze standardami, w tym:
- Konta techniczne i powigzane elementy uwierzytelniajgce
- Uzywane porty sieciowe
- Katalogi instalacyjne i robocze
- Prawa dostepu do katalogéw i plikéw
- Konto wykorzystywane do realizacji ustugi lub procesu oraz uprawnienia zwigzane z tym kontem

- Pliki konfiguracyjne elementéw bezpieczenstwa, w szczegdlnosci identyfikowalnosci.

B. Ograniczenie dostepnych funkcjonalnosci

Konserwacji podlegajg wytgcznie moduty niezbedne do dziatania i bezpieczenstwa platformy, ktére podlegajg odpowiedniej konfiguracji,

regularnej konserwacji i nadzorowi.

W zwigzku z tym operator analizuje techniczne funkcjonowanie platformy, aby wykluczy¢ ustugi lub funkcjonalnosci zainstalowane, ale

nie wykorzystywane.



Kazda konfiguracja sprzetu lub oprogramowania jest inwentaryzowana w formie konfiguracji referencyjnej.

C. Inwentaryzacja potgczonych elementéw

Operator dokonuje petnej inwentaryzacji technicznej elementéw sktadajacych sie na platforme oraz je mapuje. Inwentarz obejmuje

sprzet, ktéry mozna podtaczy¢ do platformy na state lub tymczasowo, fizycznie lub zdalnie (stacja robocza, serwer, urzadzenie

peryferyjne itp.).

W przypadku, gdy z platformg potaczy sie osoba trzecia, operator odnotowuje to w swoim mapowaniu i uwzglednia w analizie ryzyka.

D. Stosowanie elementéw kontrolowanych

Operator bezposrednio zarzgdza elementami, m.in.:

- Wdrazanie aktualizacji

- Administracja elementami

Zdalna konfiguracja

PODZIAL

Platforma kieruje sie logika segmentacji, ograniczajgc kazdy podsystem do wtasnych dziatan, aby:
- Ogranicz powierzchnie ataku
- Powstrzymac¢ mozliwy atak
- Ogranicz wptyw kompromisu
- Umozliwia dostosowanie poziomu bezpieczerstwa kazdego podsystemu
Podziat na przedziaty dotyczy zaréwno srodkéw fizycznych, jak i logicznych.
A. Segmentacja na podsystemy
Segmentacja na podsystemy odbywa sie wedtug nastepujacych kryteriéw:
- Cechy
- Poziom ochrony danych

- Poziom ekspozycji

- Poziom bezpieczenstwa

Kazde potgczenie pomiedzy podsystemami musi by¢ uzasadnione potrzebg funkcjonalna.

B. Podziat fizyczny

Serwer dedykowany jest dla najbardziej krytycznych aplikacji

C. Partycjonowanie logiczne



Wszelkie dane przechowywane na serwerze sg wczesniej szyfrowane. Kazdy podsystem wykorzystuje swéj wtasny mechanizm

szyfrowania.

Cata komunikacja miedzy podsystemami przechodzi przez zaszyfrowang i uwierzytelniong wirtualng sie¢ prywatna.

ZDALNY DOSTEP

A. Dostep publiczny

Dostep publiczny odbywa sie za posrednictwem protokotu HTTPS, a uwierzytelnianie platformy odbywa sie poprzez przedstawienie certyfikatu

serwer.

Dla uzytkownikéw platformy zaimplementowano uwierzytelnianie dwusktadnikowe.

B. Dostep nomadyczny
Nomadyczne stacje robocze sg skonfigurowane tak, aby ustanawiaty uwierzytelniony i szyfrowany tunel prowadzacy do
platformy. Tunelu nie mozna dezaktywowa¢, a dostep do Internetu lub sieci lokalnej jest niemozliwy.

Partycja systemowa i partycja danych sa w petni zaszyfrowane

Na stacji roboczej dziata uwierzytelnianie dwusktadnikowe.

FILTROWANIE SIECI

Oprécz podziatu na przedzialy stosowane sg mechanizmy filtrujagce.

A. Filtruj punkty

Potgczenia miedzy podsystemami sg gtéwnymi punktami filtrowania, w stosunku do ktérych stosowana jest filtracja obwodowa

i lokalna.

B. Reguty filtrowania

Ogélna macierz przeptywu zawiera obowigzujgce reguty filtrowania. Jest aktualizowana corocznie.

C. Wdrozenie

Filtrowanie zapewniajg dedykowane firewalle dziatajace na zasadzie list autoryzacyjnych.



